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Presentacion

® ,Qué estudiamos?

® ,por qué Sistemas de Informacion?

® ,por qué Informacion?

® ;Como sabemos si la informacidn que gestionamos...
O es la correcta?
O sblo la poseemos nosotros?

@ ;Qué sucede si no tenemos acceso a esa informacion?

&
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Activos de informacion

@® La informacion debe considerarse un activo importante con el
que cuentan las organizaciones para satisfacer sus objetivos,
razon por la cual, tiene un alto valor para las mismas y es
critica para su desempeno y subsistencia.

@® Es necesario proteger los recursos de informacion de una
organizacion y la tecnologia utilizada para su procesamiento,
frente a amenazas internas o externas, deliberadas o
accidentales, para garantizar la continuidad de las
actividades.




¢, Qué debe protegerse?

La informacion que esta: Seguridad de la Informacion

@ escrita o impresa.
@ expuesta en una conversacion.
@ transmitida por correo tradicional.
® en el conocimiento de las personas. Seguridad
@ almacenada en un dispositivo electrénico. Informatica
@ transmitida por medios electronicos. Seguridad en redes de datos
@® almacenada en un nodo o nodos de una red de datos.
@® ... y todos los servicios y medios de procesamiento

gue permiten acceder a dicha esa informacion.

En la actualidad, la diferencia entre Seguridad Informatica y - > e
Seguridad en Redes de Datos es cada vez mas difusa. i



Seguridad de la Informacion

® Conjunto de metodologias, procedimientos y practicas que
buscan proteger la informacion, con el fin de minimizar los
riesgos continuos a los que esta expuesta, y a fin de
asegurar la continuidad de las operaciones mediante la
preservacion de tres caracteristicas principales:

O Integridad
O Confidencialidad
O Disponibilidad




Conceptos clave

Los activos (informacion, software, redes, hardware) se e
deben proteger contra Amenazas, que son todos aquellos ﬁ @
elementos que atentan contra la seguridad de la informacion. /!

Una amenaza no necesariamente es maliciosa ni LL A
iIntencional: que falle un disco rigido, que se
Inunde un centro de datos.

Las amenazas aprovechan la existencia de
Vulnerabilidades, es decir debilidades en los activo
(la falta, inexistencia o debilidad en algun control),
para producir un dano. = -




Conceptos clave

El Riesgo es la proximidad o posibilidad de daino sobre un activo.
El Dano es el resultado final de una amenaza.

El Impacto es cuan grave es ese daino de una amenaza. ;

Un Control o Salvaguarda es todo elemento, mecanismo, F“’?[” i
procedimiento, técnica, aplicacion, etc. que ayuda a: [ 1] \( :

@ disminuir o eliminar una vulnerabilidad, previniendo la accion de
una amenaza, o

@ detectar una amenaza que esta en proceso, 0

@ recuperarse parcial o totalmente del dafno
producido por una amenaza. _ 5 _—




Integridad / Integrity

@ Salvaguardar la exactitud y totalidad de la informacion
almacenada o transmitida, cuyo contenido debe permanecer
inalterado a menos que sea modificado por personal
autorizado.

@® Si se vulnera la integridad, la informacion puede aparecer
manipulada, corrupta o incompleta.

B:
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Confidencialidad / Confidentiality

@® Asegurar que la informacion llegue solamente a las personas
autorizadas, evitando a la vez que individuos no autorizados
puedan acceder a dicha informacion.

@® Si se vulnera la confidencialidad puede tener lugar la fuga de
Informacion, asi como accesos no autorizados.

@® La confidencialidad es una propiedad de dificil recuperacion.

Intruso




Disponibilidad / Availability

® La informacion, recursos y servicios relacionados deben poder
accederse toda vez que el personal autorizado los requiera.

@ La carencia de disponibilidad supone interrupcion de un servicio
o imposibilidad de acceso a cierta informacion en el momento y
forma en que se la necesita.

@ La disponibilidad afecta directamente a la productividad de una
organizacion.




= MENU LA NACION SUSCRIBITE E

Un hacker se cambid las notas de la facultad

Le incautaron los servidores cuando intentaba borrar datos
P T s
[ ] | | [ |
'\9/’ '\F[j‘_?/' "f?z'
Comentar Me gusta Compartr
(4
N 0 una, sino varias veces, irrumpi6 en el sistema informatico de la Universidad Argentina de la
Empresa (UADE) para cambiar las notas de sus examenes y de sus trabajos practicos. Lo
descubrieron. El operativo policial y judicial para desactivar al hacker incluyo el corte de la luz de la
manzana en la que vive y el uso de drones, para filmar toda la escena y evitar que se escapara: cuando la
policia entro en su casa, lo hallo escondido en un cuarto, intentando borrar urgentemente informacion.

El joven, de 21 afios, estudia Ingenieria de la Informacion en la UADE y ya tiene antecedentes en la materia.
Antes del operativo del jueves pasado ya habia sido investigado por la Policia Federal. Aunque en esta
ocasion la Policia Metropolitana, por orden de la fiscal de ciberdelitos portena, Daniela Dupuy, le secuestro
nueve servidores (que estaban en plena tarea de ataque a la red de la universidad), varias notebooks,
tabletas y smartphones, discos externos, dispositivos de red, camaras y micréfonos ocultos.

La UADE habia hecho la denuncia tras descubrir las alteraciones del registro de notas. Asi comenzo la
pesquisa del Area de Cibercrimen de la Metropolitana. Descubrieron los registros de conexiones donde
figuraban las IP (protocolo de Internet) desde donde habian sido atacados los sistemas de la universidad. Se
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DIARIO LA NACION -
http://www.lanacion.com.ar/1894585-un-hacker-se-cambio-las-notas-de-la-facultad
02-May-2016



http://www.lanacion.com.ar/1894585-un-hacker-se-cambio-las-notas-de-la-facultad

Uber revelod que hackers accedieron a los
datos de 57 millones de sus usuarios

La empresa ocultd durante un afo la fikracion y pago 100.000 dolares para borrar la
informacion de los perfiles expuestos

ASHINGTOMN.- UIn grupo de hackers robo los datos personales de 57
millones de clizntes v conductoras de 1Ther | una filtracibn masiva quela
amprasa oculto durante mas de un afio.

Entre esos g7 millones de usuarios figuran oo.0o0o choferas cuyos nombres y numeros
de permisos de conducir fusron pirateados. Los nombres de los usuarios asi como sus
correos electromcos y nimeros de celulares fusron robados, informad Dara Khosrowshas,
al CECQ da LIber, en un comunicade.

DIARIO LA NACION -
http://www.lanacion.com.ar/2084425-uber-revelo-que-hackers-accedieron-a-los-datos-d
e-57-millones-de-sus-usuarios
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Un ciberataque bloquea el acceso a las
computadoras de Telefénica en Espana

Un software malicioso intecta las PC corporativas de la sede central de la operadora
espafiola; exige dinero a cambio de su liberacion: no afecta a su servicio de velefonia e

Internet; otras empresas en Madrid parecen estar afectadas también

Ramaon Muficz sesuin £ pals

IERMES 12 DE WAy 0 DE 2017 - 108

DIARIO LA NACION -

http://www.lanacion.com.ar/2023172-un-ciberatague-bloguea-el-acceso-a-las-computa
doras-de-telefonica-en-espana

Las conpotadores de las officinas de Teleforica en Mednd fusmon i 4

infeclad s s por un ransonnae. Folo: Reulers

n virus malicioso {malware) ha afectado esta mafiana a los equipos del personal
de Telefonica que trabaja en la sede central de la operadora en el Distrito C de
laz Taklazs an Madrid. El wiruz nrovoca la dateancion da la commutadora . euwva
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Arquitectura de Seguridad OSI
Recomendacion ITU-T X.800

@® Ataque a la seguridad (Security Attack): Cualquier accién que
comprometa la seguridad de la informacion perteneciente a una
organizacion.

O Ataque pasivo: por gj. lectura sin autorizacion, analisis de trafico.
O Ataque activo: alteracion de mensajes/archivos, denegacion de
servicio.

® Mecanismo de seguridad (Security Mechanism): Un proceso (o un
dispositivo que incorpora dicho proceso) que tiene por objetivo
detectar, prevenir o restaurar de un ataque a la seguridad.
O Cifrado, firma digital, control de acceso, control
de ruteo, checksums, padding de trafico, etc.

=
-_—



Arquitectura de Seguridad OSI
Recomendacion ITU-T X.800

@® Servicio de seguridad (Security Service): Un proceso o servicio de
comunicacion que mejora la seguridad de los sistemas de
procesamiento de datos y de las transferencias de informacion de una
organizacion.

@® Los conceptos de Confidencialidad, Integridad y Disponibilidad son
servicios de seguridad, mas otros que veremos en breve.

@ Los servicios buscan contrarrestar los ataques a la seguridad,
y pueden valerse de uno 0 mas mecanismos de seguridad para
proveerlo.

L. g
2
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Servicios de Seguridad

Integridad: La informacion debe llegar a destino sin modificaciones.

Confidencialidad: La informacion que circula por la red sb6lo puede ser
accedida (leida) por las partes autorizadas.

@® Disponibilidad: Los servicios deben estar disponibles para las partes
autorizadas.

Autenticacion: Asegurar la identidad del emisor, y que ésta no es falsa.

No repudio: El transmisor y/o receptor de un mensaje no puedan
negar haber emitido/recibido un mensaje.

@® Control de acceso: Determinar qué actores tienen
acceso a queé recursos y de qué manera (ro, rw). -

¢;,Se les ocurren ejemplos? @



Id vs Autenticacion vs
Autorizacion

Para asegurar el acceso a un sistema
informatico, se deben ejecutar tres pasos
fundamentales y diferentes:

@® Identificacion: Indicarle al sistema cual es la
cuenta de usuario a utilizar.

@® Autenticacion o Verificacion: Demostrarle
al sistema, por ejemplo mediante la
introduccion de una clave, que el usuario es
quien dice ser.

@® Autorizacion: Probar que el usuario tiene
permiso para acceder al recurso.

¢;,Se les ocurren ejemplos? @




l 1. Identificacién / Identification

? Google
° 6 Acceder

Ir a Gmail

Correo electronico o teléfono

Mas opciones SIGUIENTE

e




§ 2. Autenticacion / Authentication IR

Google

Te damos la bienvenida
6 seguridad@gmail.com v

Inaresa tu contrasena.

¢ Olvidaste la contraseiia? SIGUIENTE

—=




I 3. Autorizacion / Authorization




Impacto potencial

Segun el estandar FIPS PUB 199 (EE.UU.):

@® Bajo: ante la pérdida de confidencialidad, integridad o disponibilidad
puede esperarse que tenga un efecto adverso limitado en las operaciones
de la organizacion, sus recursos o individuos

@® Moderado: ante la pérdida de confidencialidad, integridad o
disponibilidad puede esperarse que tenga un efecto adverso serio en las
operaciones de la organizacién, sus recursos o individuos

@® Alto: ante la péerdida de confidencialidad, integridad o
disponibilidad puede esperarse que tenga un efecto
adverso severo o catastréofico en las operaciones
de la organizacién, sus recursos o individuos. - 5 =




Ataques

@® Intercepcion: El destino recibe la informacidén enviada por el origen, pero
ésa ha sido interceptada por un tercero.

® Modificacion: La informacidn enviada por el origen es interceptada por el
atacante, modificada y reenviada al destino.

Interrupcion: La informacion nunca llegara a su destino.

Generacion: El intruso genera y envia la informacion al destino
haciéndose pasar por el origen real.

;Qué servicio de seguridad afecta cada uno?(® —_— =



Intruso pasivo vs Intruso activo

® Intruso pasivo: Es aquél que accede a recursos e informacion que se
suponen privados sin realizar ninguna accion sobre ellos, es decir,
visualiza datos de archivos, bases de datos, o monitorea el trafico de una
red determinada.

@® Intruso activo: Es el que modifica archivos, bases de datos, reenvia
deliberadamente la informacion que es capaz de
capturar, 0 genera nuevos datos/mensajes

@® Misma clasificacion que para ataques.

;Qué servicio de seguridad afecta cada uno?(® —_— =



Estrategias para brindar Seguridad

@® Menor privilegio / least privilege:
O cada actor (usuario, admin, programa, sistema, etc) debe tener los
privilegios minimos para su accionar, y no mas que esos.

@® Defensa en profundidad / defense in depth:
O implementar mecanismos de seguridad a distintos niveles, uno
sobre el otro: hardware, software, politicas, procedimientos.

® Seguridad desde el diseno / security by design:
O debe tenerse en cuenta desde la concepcion de un sistema.

@® Cuello de botella / choke point:
O forzar a que el flujo de informacion pase
siempre por un punto de control. < &
A
S
Fuente: ZWICKY, E. et al.. 2000. Building Internet Firewalls (2nd
ed), capitulo 3



Estrategias para brindar Seguridad

@® Punto mas débil / weakest link:
O la defensa es tan fuerte como lo es su punto mas débil.

@® Fallar en forma segura / fail-safe stance / default deny:
O si algo falla, toda solicitud debe ser denegada.

@® Diversidad de defensa / diversity
O utilizar mecanismos de seguridad de distinto tipo y proveedor.

® Simplicidad / simplicity:
O a mayor complejidad, mas dificil es aportar seguridad.

@® Transparencia/ transparency:
O evitar basarse en algoritmos secretos

security by obscurity). | g
( y by y) T =

e
Fuente: ZWICKY, E. et al.. 2000. Building Internet Firewalls (2nd
ed), capitulo 3



Mecanismos - Firewalls

e



Cortafuegos / Firewall

PC1

k_uEv

PC 2

- i

Firewall

I |

INTERNET

@® Un cortafuegos o firewall es una barrera a través de la
cual debe pasar el trafico que va en direcciones opuestas.
® La politica de seguridad de firewall determina, en un

sentido y otro, qué trafico pasa y qué trafico no,
segun las reglas definidas (ACL) y los encabezados
0 el contenido de cada paquete entrante y saliente.

L. g
2
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I Cortafuegos / Firewall -

Son un medio eficaz para proteger un sistema local, 0 una red de sistemas,
de las amenazas de seguridad que existen en las redes externas filtrando,
por ejemplo, el trafico entrante y saliente entre la red de computadoras de
una organizacion e Internet.

LAN WAN
Bloguear intentos de ingreso a LAN
/ \
PC1 l e L
i >
| |
| INTERNET
| 1
- % 1
PC2 } 1
!
Firewall
1 J | |
IL =
PC X (= —r =)
[ |
[ =



Objetivos de diseno de un FW

1. Todo el trafico de adentro hacia afuera de una red, y viceversa, debe
pasar a traves del firewall. Esto se logra blogueando fisicamente todo
el acceso a la red local, excepto a través del firewall.

2. Solo se permitira el paso del trafico autorizado, segun lo definido por la
politica de seguridad local. Dependiendo del tipo de firewall son las
politicas que se pueden definir (los veremos en breve).

3. El firewall en si mismo debe ser inmune a intrusiones. Esto requiere el
uso de un sistema reforzado con un sistema operativo seguro.

¢,A qué estrategia(s) de seguridad corresponde cada uno? @ ‘:‘: % e

¢ Qué desventaja(s) acarrea la incorporacion de un firewall? @ v T



Servicios que puede brindar

@® Control de acceso: Este servicio lo consigue obteniendo tanta
informacion como sea posible de los paquetes que pasan por él.
Con esta informacion y con una politica de seguridad determina si
autoriza o no el paso de un paquete hacia/desde la red destino.

@® Registro de actividades: Un cortafuegos puede registrar todas las
actividades, autorizadas y denegadas, que lo atraviesan.
Este registro es una herramienta muy valiosa para supervisar la
actividad de un intruso para averiguar las areas susceptibles de haber
sido danadas, e incluso para identificarlo (y posiblemente atraparlo).

@® Extremo de NAT o de VPN: Al estar en el borde, suele ser
un buen lugar para realizar NAT o (des)encapsular VPNs. « ==

b
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Politicas de seguridad (“las 4 P”)

@® Paranoica: todo esta prohibido, aun aquello que deberia estar
permitido; como si no hubiera interconexion.

@® Prudente: todo esta prohibido, excepto aquello que se permita de
manera explicita.

@® Permisiva: todo esta permitido, excepto aquello que se prohiba de
manera explicita.

@® Promiscua: se permite todo, aun aquello que deberia prohibirse.

¢Pueden brindar ejemplos? (?) - e

¢,A qué “listas” se parecen las politicas prudente y permisiva? @ v T



Tipos de Firewall

Filtro de paquetes simple / Stateless Packet Filtering (1ra

gen)

@® Revisa los paquetes que le llegan y los deja pasar,
0 no, basandose en una lista de reglas y en las
caracteristicas de ese cada paquete.

® Interfaz, IP Origen/Destino, Protocolo,
Puerto Origen/Destino, etc.

Filtro de paquetes con estado /
Stateful Inspection Firewall (2da generacion)

@® Extiende el filtro de paquetes simple con la adicion
de una base de datos local que brinda contexto
(estados de conexion, direccion del flujo, conexiones

relacionadas, etc) para determinar la decision a tomar.

La base de informacién se actualiza constantemente.
Ver [IFW] en la bibliografia.

End-to-end
transport
connection

Application

.
-

Transport

End-to-end
transport
connection

Internet

Network
ACCEess

Physical

(b) Packet filtering firewall

End-to-end
transport
connection

Application

<

State
info

Transport

End-to-end
transport
connection

A J

Internet

Network
access

Physical

(c) Stateful inspection firewall



Tipos de Firewall

Filtro a nivel de aplicacion /
Application-Level Gateway o Proxy (3ra generacion)

Internal
transport
connection

@® Opera como intermediario entre el cliente y el servidor de
cierta aplicacion. Comprende el protocolo y puede filtrar
por mensajes o PDUs del mismo, por usuario, por accion,
etc.

Application proxy

Application f——p{A pplication
Transport Transport
Internet Internet
Network Network
access access
Physical Physical

External
transport
connection

® ,Ejemplo clasico?
Gateway a nivel de “circuito” / Circuit-Level Gateway

@ Autentica a un cliente y una vez establecida la I

terna

autenticacion, opera como intermediario entre conexiones  transport
TCP o flujos UDP hacia multiples destinos.

® Ejemplo: Proxy SOCKS.

Fuente: STALLINGS. W. Cryptography and Network Security,
Capitulo 22, pag. 6.

(d) Application proxy firewall

Circuit-level proxy

Application

——B! Transport

Internet

Network
access

Physical

Application External
transport
connection
«—| Transport | ge—p
Internet
Network
access
Physical

(e) Circuit-level proxy firewall



¢ Donde se emplazan?

Borde de la red: lo mas habitual, un router o bridge bien asegurado, con pocos o
nulos servicios hacia el exterior, autenticacion fuerte y una politica prudente.

Host-Based Firewall: protege sélo a ese host/servidor y sélo admite acceso a las
aplicaciones (puertos) provistas por ese host/servidor.

Personal Firewalls: en cada estacion de trabajo personal, para impedir accesos
remotos a recursos o servicios que s6lo deben compartirse localmente.
Clasico ejempilo: el firewall de los S.O. modernos.

Web Application Firewalls: a nivel de aplicacion, se implementan antes (0 en) un
servidor web que posee cierta aplicacion para filtrar los mensajes de dicho protocolo.
Son un caso particular de Application-Level Gateway.

Process Firewall: a nivel de sistema operativo, monitorea las
llamadas a sistema que realizan ciertos procesos, bloqueando
aquellas que estan fuera del patron comun de uso de éste,

o fuera de la politica definida para éste. Equiv. a Sandboxing. > 5 -




I Emplazamiento clasico (l) -

LAN DMZ WAN
PC 1 /\
Q L\ ! | INTERNET
PC 2 - , é/ é ,
Firewall FE = Firewall &
Interno [—y) (—a | Externo
Q Servidor Servidor
wWeb Mail
PC X

Se suele llamar DMZ o zona desmilitarizada a un segmento de red que
aloja los hosts que proveen servicios consultados tanto interna como
externamente (web servers, email, proxy, dns, etc).

Por su exposicion a los riesgos de Internet se separan de la LAN.




I Emplazamiento clasico (Il) -
Bloguear intentos de ingreso a LAN

LAN WAN
A \
PC 1 l

B

‘ - —~——— INTERNET

h

|
X —
PC2 | | )
l Firewall
| | | |
—.I:I._) =) —r
PC X e “—EED
[y [ |
=D =)
Servidor Servidor
Maill Web

Aqui sencillamente se consolidan ambos FW en uno solo.




Sistema de Deteccion de Intrusiones

@® Un Sistema de Deteccion de Intrusiones (IDS) monitorea y busca
identificar patrones que puedan indicar un ataque o la violacién de una
politica, ya sea a la red o a sistemas en particular.

@® Puede basarse en firmas, patrones y/o heuristicas del trafico
monitoreado.

@ Identifica ataques una vez que éstos estan en proceso, o0 que ya
ocurrieron, pero no los previene.

@® Puede implementarse de tal manera que es posible analizar también
el trafico generado dentro del perimetro que se busca
asegurar (deteccion de ataques internos).

@® Puede generar alertas e interactuar con firewalls = S
para contener un ataque en proceso. C ¢
-—



IDS - Forma de operacion

Analizando la informacion que recolecta y comparandola con una base de
datos que contiene firmas (signaturas) de ataques conocidos.

Buscando "anormalidades" en
el patrén de trafico que analiza,
tomando como referencia s
i . Usuario normal

parametros definidos por el
administrador tal como '

, INTERNET W /
volumen de trafico normal, { |
picos, tamano de paquetes, l

protocolos, etc.
Rad

-
Intruso

Servidor Web

BD de Amenazas



Sistema de Prevencion de Intrusiones

® Un Sistema de Prevencion de Intrusiones (IPS), al igual que un IDS,
monitorea el trafico tratando de identificar posibles ataques, pero toma un rol
activo, pues actuando “en el medio” intenta prevenir o bloquear dichos
ataques.

Operan utilizando signaturas y/o analisis estadistico.

Posibles acciones: generar alarmas, descartar paquetes maliciosos, bloquear
todo el trafico desde determinada direccion IP, restablecer la conexion TCP.

Es basicamente un IDS + Firewall.

Ejemplo: fail2ban, suricata, denyhosts

Si perdieron acceso por errar varias veces la clave en
el servidor de correo o en voip, los bloqued un IPS.




Security Information and
Event Management (SIEM)

Recolecta registros (logs) de diversos dispositivos/aplicaciones para su
analisis.

Busca correlacionar eventos e identificar anormalidades o comportamientos
gue sean indicio de un incidente de seguridad.

También se utilizan para la recoleccion de registros para cumplir con
“Conformidad a normativas”.

SEM (Security Event Management) — analisis de eventos en tiempo real

SIM (Security Information Management) — almacenamiento de registros a
largo plazo para su posterior analisis, generacion de reportes, cumplimiento

de regulaciones, analisis forense...




Unified Threat Management (UTM)

Gestidn Unificada de Amenazas - Solucién de seguridad “Todo en Uno”:

@® Firewall
® IDS/IPS
@® Anti.. virus, spam, phishing, spyware
@® Filtro de contenidos
@® Balanceo de carga

. = (i o By Sy & e -sronmsma.o "
@ Data leak prevention « B o B oo mw o — |
® Deep Packet InSpeC’[ion ° v ee unbmdm e* MMM ¢ midm
® VPN
® SIEM (® iDesventaja?
Puede proveer “Conformidad a normativas” .




Managed Security Service Provider

Proveedor de Servicio de Administracion de Seguridad

Basicamente, delegar el monitoreo y la respuesta a incidentes de seguridad en
una empresa que se dedica a ello.

@® Administracion y monitoreo remoto de firewalls, IDS, IPS, Gateways...
(tipicamente via VPN, con mecanismos de contingencia como conexiones por
celular o POTYS)

Analisis de vulnerabilidades (escaneo de red, aplicaciones, ...)

Analisis y reportes de eventos registrados por dispositivos (posiblemente en
sistemas SIEM)

Diferentes soluciones para aplicaciones "in-house", en la nube, Saas, ...
Alternativa para aquellas empresas que necesitan

“Conformidad a normativas™ pero no tienen el

- S -
staff necesario. - =
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