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¢ Qué es una VLAN? Subred logica a nivel 2 definida por software (IEEE 802.1q)

¢, Qué permite? Segmentar una red en diferentes dominios de broadcast.
¢ Para que se usan? Para agrupar dispositivos (servers, PCs, etc) de acuerdo a

requerimientos similares de trafico de datos y requerimientos de seguridad.

dispositivos de diferentes VLANs debe

® L]OJ Como consecuencia: la comunicacion entre
realizarse a nivel 3.




- Ventajas de la utilizacion de VLAN _

e [ndependizan la ubicacion fisica de los dispositivos.

e Permiten aislar entre si diferentes partes de una red.

e Permiten cambiar el dominio de broadcast y acceso a recursos de
un dispositivo sin moverlo fisicamente ni cambiar el puerto del
switch al que se conecta.

e Permiten dirigir trafico broadcast solo a aquellos dispositivos que
necesitan recibirlo, y asi reducir el trafico en la red.

La comunicacion entre dispositivos de
diferentes VLANSs debe realizarse a nivel 3.




En la practica

Ping entre Ay B es posible,
(si tienen la ruta
correspondiente definida)

|p104111

Host B

5 678

VELANMIOO r VLANZOO

l 2 3 4 RN No se puede hacer pin
g E ,—_H_HJ: entrea?nbos P
|p104101 |p104111




Host A
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¢, Como podemos hacer
para que el ping llegue de
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Tipos de puerto

mas de una etiqueta).

= Q [ [

segun cierta configuracion).

La comunicacion entre dispositivos de
diferentes VLANSs debe realizarse a nivel 3.

Untagged o access: son aquellos donde las tramas ingresan o
egresan SIN ETIQUETA Yy el switch les agrega o elimina la etiqueta

Tagged o trunk: son aquellos donde las tramas ingresan o egresan
UNICAMENTE S| YA ESTAN ETIQUETADAS (trunk link si aceptan
No-Miembro y Forbidden hacen lo correspondiente.

Hibrido (segun Kenyon): son los puertos que pueden recibir tanto
tramas ya etiquetadas como no etiquetadas (a las que etiquetara




VLAN Tags

are inserted between VLAN tagging increases
Source Address and Type/Length fields MTU from 1518 to 1522

| VLAN Tags |
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802.3ac VLAN Tagged Header
TPID (2 bytes) = Tag Protocol Identifier (always = 0x8100)
TCl (2 bytes) = Tag Control Information:
Priority 3 bits
CFl 1 bit (always = 0)
VLAN ID 12 bits



- En la practica

VLAN1OO VILAN1DO VLANI1OO YLAN1OO
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