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; Qué es un disefo de redes?

¢ Es hacer una lista de compras? ;Son los dispositivos y son las tecnologias?

¢, Es contratar la conexion a internet? ; Es definir politicas de uso?

¢ Los usuarios tienen algo que hacer o decir?
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El objetivo de un diseio de red es brindar respuestas a los
requerimientos de usuarios a un costo razonable y haciendo un
uso eficiente de los recursos. Para eso se define:

e Requisitosdelaredy e (Contratos y Acuerdos de Nivel de
caracterizacion del trafico Servicio (SLAs) con terceros.

e Dispositivos, tecnologias y e Politicas de seguridad, herramientas y
protocolos a utilizar Listas de Control de Accesos (ACLs)

® [nterconexion de los dispositivos a ® Mecanismos para proveer un uso
nivel fisico y logico eficiente de los recursos

e Politicas, herramientas y e Estrategias para proveer disponibilidad

mecanismos de gestion y control de los recursos
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;. Como se disefia una red?

Analizar

requerimientos Requirements,

Flows, Risks
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Disefo logico
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Technology and Topology Choices;
Relationships within and between
Network Functions
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Diseno fisico

Prueba,
documentacion y
optimizacién de disefio

Equipment, Vendor Choices,
Location Information
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Analisis de requerimientos

No solo los usuarios tienen requerimientos...

También hay que analizar:

Requerimientos de las aplicaciones Requerimientos de la red

- Mision critica/Real-Time/Interactivas/Rate-critical - Interaccion con red actual/otras redes:
- ¢, Dbénde se ejecutan?;,Como se acceden tecnologias, protocolos, administracion,
(quienes/cuando/desde donde)? seguridad, mantenimiento
Requerimientos de los dispositivos Otros requerimientos

- Diversos tipos de dispositivos con diferentes - Legales (Leyes, codigos, reglamentos,
performances/ubicaciones (pcs, laptop, servers, convenios, ordenanzas, etc.)

clustes, dispositivos 1oT...) - Politicas de la empresa



IAnéIisis de requerimientos

Analizar Requerimientos

- Entrevistar a usuarios y técnicos - ; Qué hace el cliente?

- Entender objetivos de negocio y tecnicos - ¢ Qué industria? ¢ Cual es la competencia?

. +
m - ¢ Cual es la estructura del organismo?

. e - ¢,Cuales son las operaciones criticas?

- Caracterizar la red existente

- Analizar el trafico actual y futuro

- Objetivo del (re)disefo: ¢ Por qué?

Analizar restricciones - Alcance del trabajo de (re)disefio

- Politicas y procedimientos existentes - Determinacion de la topologia existente

- Presupuesto y costo/preparacion de staff - Servicios o aplicaciones mas utilizados

- ¢ De cuanto tiempo se dispone? - Caracterizacion del trafico actual y futuro
- Servicios/tecnologias disponibles.

- Aspectos legales.



Arquitectura de referencia / diseno logico

Internal Relatisnships
{Mechanisms, Locations,
ard Inbaracticns within

Cogonenis) Direccionamiento: asignacion de direcciones,

tablas de rutas, etc.

Administracion de la red: protocolos de red de
administracion, dispositivos a administrar, etc.

piEeien)

—b{fd_ﬂm.ar __-\}-1—
-|-\-|-\_\_

5
—I—'_'-F.-
Compongnt Archileciures

(Basad on Metwork Functions) MCCABE, 2007

Performance mecanismos y estrategias para
proveer calidad de servicio (QoS, Politicas, SLA)

Seguridad: listas de control de acceso, politicas
de seguridad, firewall

Arquitectura de referencia

Analisis de requerimientos
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Arquitectura de referencia / disefo logico

Direccionamiento y Ruteo

:IPv4, IPv6, los dos? ; DHCP? ;Donde estan los Routers?

Gestion de la Red

¢, Cual es la NMS? ; Qué dispositivos se monitorearan?

Performance

¢ Qué politicas de gestidn de trafico se aplican y donde?

Seguridad

¢ Qué reglas de control de acceso se comprueban y donde?

Requerimientos y Flujos de Datos

¢ Cuales son y donde se inician y finalizan los flujos?

MCCABE, 2007



Arquitectura de referencia / disefno ldgico

Nombre de la Funcién y Capacidad de la misma

Direccionamiento y Ruteo
Provee conectividad flexible y robusta entre los
dispositivos.

Gestion de la Red
Provee monitoreo, configuracion y solucién de
problemas en la red.

Performance
Provee recursos de red para brindar capacidad, tiempos
de respuesta y disponibilidad apropiados.

Seguridad

Restringe el acceso y uso no autorizado y da visibilidad
a la red para reducir amenazas y efectos de los
ataques.

Algunos mecanismos para ello

- Direccionamiento: formas de repartir y agrupar el espacio de
direcciones.

- Ruteo: routers, protocolos de ruteo, formas de modificar flujos
y tablas de rutas.

- Protocolos de gestion de red.

- Dispositivos de gestién de red.

- Formas de configurar los dispositivos de la red tanto local
como remotamente.

- Calidad de Servicio (QoS)
- Acuerdos de Nivel de Servicio (SLAS)
- Politicas (ingenieria de tréafico, etc)

- Firewalls, control de acceso (ACLs), IDS/IDP.
- Cifrado en transporte y en almacenamiento.
- Politicas y procedimientos de seguridad.

MCCABE, 2007



Modelos de referencia.

Existen diferentes modelos que se pueden usar de referencia para disefar una
red, cada uno basado en diferentes aspectos de la misma.
,
Rl[@

é DR
Topoldgicos Flujos de datos Modelos funcionales
Se basan en los modelos Se basan en las Se basan en las funciones y
topologicos o graficos de la caracteristicas del trafico de caracteristicas que se

red. la red. planifica que tendra la red.



I Modelos de arquitectura - Topologia _

FIGURE 5.10 The LAN/MAN/WAN Architectural Model

Enterprise
WAN Backbone

e Core Layer

Campus B

== Campus C

FIGURE 5.11 The Access/Distribution/Core Architectural Model

Building C-1 Building C-2

MCCABE, 2007 OPPENHEIMER, 2011



I Modelos de arquitectura - Topologia _

C‘ Core o Backbone

=" Provee transporte 6ptimo y asegurado (redundante) entre distintas
locaciones y contra otros proveedores de conectividad e Internet.

{% Distribucidén
g\fg Interconecta redes de servicios a la capa de acceso e implementa
las politicas de control de acceso, seguridad, gestion de trafico y
ruteo.
%’ Acceso
) Agrupa los segmentos de red locales y comunica la capa de

distribucidn con los dispositivos finales, sean estos usuarios o
servidores.



I Modelos de arquitectura - Jerarquico
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- Modelos de arquitectura - Flujos _

Flujos de datos: son conjuntos de traficos de red
que tienen atributos comunes tales como: direcciones
de origen/destino, tipo de informacion,
direccionalidad, etc.

Flujos de datos criticos: son aquellos flujos de
datos que son considerados mas importantes que
otros para la organizacion o bien por caracteristicas
estrictas de requerimiento (trafico en tiempo real,
interactivo, alta performance).

FIGURE 5.15 The Distributed-Computing Architectural Model



l Como se determinan los flujos de datos _

Identificar los flujos de datos
Enumerar los flujos, requisitos y locaciones, en base a la especificacion
de requerimientos obtenida del cliente.

Determinar origen (source) y destino (sink) de cada flujo
Y ademas, la direccion principal del mismo.

Evaluar a qué modelo de flujo corresponde
Peer-to-Peer, Cliente/Servidor, Cliente/Servidor Jerarquico,
Cliente/Servidor Distribuido, ¢ Cual?

Desarrollar la especificaciéon de cada flujo
Tasa de transferencia, latencia, disponibilidad y otros.

Analizar las N aplicaciones mas importantes o mas utilizadas.



Modelos de arquitectura - Flujos

Servars, Server Farm, or
Servar LAN

Architectural Features at
Server Interfaces, Server
LAN Interface

Functions, Features, Services Pushed
-4 to Network Edge, Network Focuseson ——— =
Bulk Transport

Clients Clients
FIGURE 5.13 The Client-Server Architectural Model

Architectural features at server interfaces, server LAN Interface, and at network between servers

Mo Architectural Features
FIGURE 5.12 The Pesr-to-Peer Architectural Modal

Clients Clients Clients Clients
FIGURE 5.14 The Hierarchical Client-Sarver Architectural Model



- Modelos de arquitectura - Funcionalidad

Service Providers

S\
Service

Bllling

FIGURE 5.18 The Service-Provider Architectural Model
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Subscribers :

Subscribers

Q

Sacuri i::a:s Devices
{e.g., Firewalls,
Intrusion Detection)

Traffic Flow

Security
Level 3

FIGURE 5.17 The Intranet/Extranet Architactural Model

.

All Components in the End-to-End Path of the Flow Are Considered
FIGURE 5.18 The End-to-End Architectural Model



Debera generarse documentacion del disefio de red que deberia incluir:

Objetivos

Requerimientos

Estado actual de la red

Disefo logico

Disefio fisico

Costo de inversion inicial y mantenimiento

SRS




- . Como saber si esta bien hecho? _

Cuando se cumplen todas las siguientes condiciones:

= Se sabe como agregar un nuevo edificio, piso, enlace de WAN, sitio
remoto, servicio de comercio electronico, etc, a la topologia creada;

% Las nuevas incorporaciones solo causan cambios locales a los
& dispositivos directamente conectados;

Q’? La red puede duplicar o triplicar su tamano sin cambios
importantes en el diseno;

‘1% Es sencillo diagnosticar problemas que puedan surgir —
m| pues no existen complejas interacciones entre

protocolos que deban tenerse en cuenta.
OPPENHEIMER, 2010
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