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¢, Como proteger la info en transito?

Un acercamiento valido es introduciendo protocolos y mecanismos
en una o varias capas del modelo OSI, pudiendo brindar diferentes
soluciones a diferentes niveles.

@® End-to-end - Link-level - Network-level - Transport level -
Application level

® PGP, S/MIME, Secure Shell (ssh), Transport Layer Security
(TLS), IPSec, L2TP, user-space VPNs

HTTP FTP SMTP S/MIME
HTTP FTP SMTP SSL or TLS Kerberos| SMTP | HTTP
TCP TCP UuDP TCP

IP/IPSec IP Ir

(a) Network level {(b) Transport level (c) Application level
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I Problema (1) -

www.unlu.edu.ar (?) www.unlu.edu.ar

- -

ingresando al sitio correcto?

[ ¢, Como asegurarse de que estamos }




I Problema (2)

?KprivUNLU

www.unlu.edu.ar (?) www.unlu.edu.ar CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01
?KpubUNLU
L d
’
o
’
’
”
’
»”
’
’
s’

URL: www.unlu.edu.ar == CN: www.unlu.edu.ar
¢ Esta vencido? No -- jListo! ¢ Listo?




I Problema (3)

KprivFaIsaT? ? KprivUNLU

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

www.unlu.edu.ar (?) www.unlu.edu.ar

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLu* ?KpubUNLU

-—--

¢, Como asegurarse de que la KpubUNLU
gue recibimos es la correcta?




Problema (4)

KprivFaIsa?

CN: www.unlu.edu.ar www.unlu.edu.ar (?)

Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU*

Emisor:
CarlosAsegurado*

www.unlu.edu.ar

? KprivUNLU

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU

Emisor:
Carlos Asegurado

-‘

¢, Como comprobar que fue emitida por

Carlos Asegurado?




Problema (5)

KprivFaIsa? i _

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU*

Emisor:
Carlos Asegurado*

www.unlu.edu.ar (?)

? KprivUNLU

@

www.unlu.edu.ar

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU

Emisor:
Carlos Asegurado

Firma — Firma
Hash cifrado con Hash cifrado con
KprivCA* \ KprivCarlosAsegur
-

@ Bien, pero.. ¢como comprobar que esa
firma es valida? Necesito algo mas...




Problema (6)

KprivFaIsa?

www.unlu.edu.ar (?)

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU*

Emisor:
Carlos Asegurado*

Carlos Asegurado (?)

hima KpubCarlosAsegurado*

Hash cifrado con
KprivCA*

?KpubCarIosAseguradcT Firma

? KprivUNLU

T =\

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

www.unlu.edu.ar

?KpubUNLU

Emisor:
Carlos Asegurado

Carlos Asegurado

Hash cifrado con
\ KprivCarlosAsegur

4

—
=

¢,Cual de los dos es Carlos Asegurado?
(problema del huevo y la gallina)




I Problema (7)

KprivFaIsa? i _

www.unlu.edu.ar (?)

? KprivUNLU

T 7\

CN: www.unlu.edu.ar

www.unlu.edu.ar
CN: www.unlu.edu.ar

Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU*

Emisor:
Carlos Asegurado*

Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU

Emisor:
Carlos Asegurado

Firma ] Firma
Hash cifrado con Hash cifrado con
KprivCA* KprivCarlosAsegur
\ _,-

Certificados / KpubsCA
en el navegador o0 S.O.

Porgue obtener la KpubCarlosAsegurado
a traves de Internet es inseguro

Certificado +
KpubCarlosAsegurado




I Problema (8)

KprivFaIsa? ? KprivUNLU

CN: www.unlu.edu.ar www.unlu.edu.ar (?) www.unlu.edu.ar CN: www.unlu.edu.ar
Desde: 2020-01-01 Desde: 2020-01-01
Hasta: 2022-01-01 Hasta: 2022-01-01

Hash
?KpubUNLU* ?KpubUNLU
Emisor: Emisor:
Carlos Asegurado* Carlos Asegurado
Firma Firma
Hash cifrado con . Hash cifrado con
KprivCA* D(KpubCA,Firma) KprivCarlosAsegur

Certificados / KpubsCA
en el navegador 0 S.O.

Se valida la firma
¢, Son iguales Hash = D(KpubCA, Firma)?

Certificado +
KpubCarlosAsegurado




I Problema (9)

KprivFaIsa? H _

? KprivUNLU

T 7\

www.unlu.edu.ar

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU*

Emisor:
Carlos Asegurado*

www.unlu.edu.ar (?)

CN: www.unlu.edu.ar
Desde: 2020-01-01
Hasta: 2022-01-01

?KpubUNLU

Emisor:
Carlos Asegurado

Firma —] Firma
Hash cifrado con Hash cifrado con
KprivCA* \ KprivCarlosAsegur

4

Certificados / KpubsCA
en el navegador 0 S.O.

Certificado +
KpubCarlosAsegurado

iBien! Entonces KpubUNLU es la apropiada
y es posible utilizarla para cifrar, etc...




Mas alla de la validacion

® Una vez validado el certificado, la clave publica del servidor se utiliza
en el handshake para intercambiar claves simétricas que luego se
utilizaran (y cambiaran varias veces) en el transcurso de la sesion.

® De la misma forma que el proceso servidor presenta un certificado para
validarse, es posible que el mismo servidor requiera que el cliente le
presente un certificado (precisamente denominado “certificado de
cliente”). En este caso, el proceso de validacion es identico, sélo que
realizado del lado del servidor. En el servidor también hay una base de
certificados y claves publicas de CA.

@ Existen chequeos adicionales que se realizan en linea tales como
Listas de Revocacion de Certificados, pero no se ahondara _ «w
en ellos en esta oportunidad. - 6

-_—
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I Conectividad hace unos anos

N

N
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8




I Conectividad hace unos anos

N

N
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I Conectividad hace unos anos




Redes Privadas Virtuales (VPNSs)

Una VPN es un conjunto de herramientas que permite a redes
de diferentes lugares conectarse de forma segura, utilizando
una red publica como capa de transporte”.

-- James Yonan: The User-Space VPN and OpenVPN
¢,Para que sirven?

@® Proveen un medio de establecer comunicaciones seguras
sobre redes publicas o inseguras.

@ Utilizan cifrado para proveer confidencialidad,
autenticidad e integridad. = % =

-_—



Redes Privadas Virtuales (VPNs)

Canal sequro de
comunicacion

Objetivos / Casos de Uso comunes

@® Acceso remoto
O Conectar usuarios de forma segura a sus redes empresariales.

@ Intranet
O Vincular sucursales con una red empresarial.
@® Extranet
O Ampliar la existente infraestructura de red de una
organizacion para incluir socios, proveedores y clientes.



I Redes Privadas Virtuales -

VPN sobre Internet

Internet




I Redes Privadas Virtuales -

VPN sobre Internet




I Redes Privadas Virtuales

VPN sobre Internet

Usuarios remotos / itinerantes



I Redes Privadas Virtuales

VPN sobre Internet

Internet

Usuarios remotos / itinerantes



Servicios requeridos ()

@® Cifrado de datos
Los datos transmitidos sobre la infraestructura de red publica
deberian ser ilegibles para clientes no autorizados de la VPN.

® Enrutamiento y Encapsulamiento
La tecnologia VPN debe encapsular los datos privados
agregando una cabecera adicional que permita a estos transitar
por la red publica (mediante un funel) y por la red remota hasta
arribar al host destino.

® Soporte a multiples protocolos

Proveer soporte para los protocolos utilizados = S
en la red publica. - >

-_—



Servicios requeridos (Il)

@® Autenticacion de usuarios y paquetes
Solamente usuarios autorizados pueden tener acceso a la VPN.
También deberia autenticarse cada paquete de datos.

® Administracion de claves
Se deben generar y actualizar las claves de cifrado para los
clientes VPN vy el servidor VPN.

@® Administracion de direcciones
Se deben asignar a los clientes de la VPN las direcciones IP
dentro de la red corporativa y asegurar que dichas direcciones
se mantengan privadas. = -
a >

-_—



I Tipos de VPN -

Host-to-Host

200.13.9.12 ﬁ 170.1.2.3
INTERNET

10.0.0.101 10.0.0.102

Road Warrior

200.13.9.12 ﬁ 170.1.2.3
. INTERNET

10.0.0.101

Net-to-Net

200.13.9.12 ﬁ 170.1.2.3
INTERNET




I Esquema de funcionamiento -

Public Internet

/

ethO ethO
198.51.100.1/24 203.0.113.1/24
192.168.0.0/16
|

RAS Cliente

"&
Sin VPN establecida




I Esquema de funcionamiento -

Public Internet

ethO ethO
198.51.100.1/24 203.0.113.1/24
192.168.0.0/16

tun0 10.9.8.1/30 10.9.8.2/30 tun0

|

Cliente

—

—
Creacion de interfaces virtuales tunN



I Esquema de funcionamiento -

Public Internet

ethO ethO
198.51.100.1/24 203.0.113.1/24
192.168.0.0/16

Tunel VPN

Cliente
tun0 10.9.8.1/30 10.9.8.2/30 tun0

—

i—g
Establecimiento del tunel (conexion y autenticacion)



Implementaciones

® OpenVPN
Una de las implementaciones VPN mas utilizadas.

® Microsoft PPTP / SSTP
PPTP hoy se considera inseguro y fue reemplazado por SSTP.

® IPSec, IKE/IPSec, L2TP/IPSec
El estandar mas conocido, aunque complejo de implementar.

® Wireguard
Surgida hace pocos anos. Aparentemente performante y segura.

® MPLS
Se ha utilizado y se utiliza actualmente para proveer VPNS
intra-proveedor net-to-net, pero NO provee cifrado. =

-_—

'
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IPSec - Generalidades

@ Desarrollado en los '90, originalmente obligatorio en IPv6,
luego recomendado. Opcional en |IPv4.
@® Ultima actualizacién 2005 (RFC 4301).
® 2 Modos de Operacion:
O Transporte
O Tunel
@ Servicio de Autenticacion
O Authentication Header (RFC 4302)
@ Servicio de Confidencialidad y/o Integridad:
O IP Encapsulating Security Payload (RFC 4398‘)-‘
® |PSec es una tecnologia compleja. —



IPSec - Conceptos principales

@® Protocolo de Encabezado de Autenticacion
Authentication Header Protocol (AH)

@ Protocolo de “Encapsulamiento de Seguridad”
Encapsulating Security Protocol (ESP)

@® Asociaciones de Seguridad
Security Associations (SAs)

@ Base de datos de Asociaciones de Seguridad
Security Association Database (SADB)

@ Base de datos de Politicas de Seguridad = % —
Security Policy Database (SPD)  —
e



IPSec - “Subprotocolos”

AH (Authentication Header) Protocol

@® Provee autenticacion, integridad y proteccion frente a reenvios.
@® Asegura la carga de un paquete IP y porciones del header IP.
@® NO brinda confidencialidad.

ESP (Encapsulating Security Payload) Protocol

@® Puede proveer autenticacion, integridad, proteccion frente a
reenvios y, ademas, confidencialidad.

@® Asegura tanto headers como carga de un paquete IP.

IKE (Internet Key Exchange) Protocol
@ Utilizado para distribuir las Asociaciones de Seguridad - 6
y las claves entre los nodos. —_— e



Security Associations (SAs)

Describen exactamente cdmo se alcanzara la proteccion
deseada para cada sentido de cada conexion (cada SA es
unidireccional).

@® Algunos parametros tipicos de una SA incluyen:

O Algoritmo de cifrado, algoritmo de hash, clave de cifrado,
clave de autenticacion, tiempo de vida de claves,
valores de inicializacion.

@® Seteo manual o automatico (ISAKMP, IKE, etc.).
@ |dentificada por la tripla (spi, ip_destino, ipsec _proto /d)

O Security Parameter Index (SPI) _ 6

O IP destino ,
O Security Protocol Identifier (AH o ESP) -—



Security Association Database
(SADB)

Define los parametros asociados a cada SA:

@® Security Parameter Index

@® Sequence Number Counter

® Sequence Counter Overflow

@® Anti-Reply Window

@® AH Information

@® ESP Information

@ Lifetime

® [PSec Protocol Mode

@® Path MTU = S
@ DSCP values G ‘:;‘
® Tunnel header IP source and destination addresS s




Security Policy Database (SPD)

Definen como se aplica IPSec al trafico transmitido o recibido.

@® Opciones de procesamiento: DISCARD, BYPASS,
PROTECT

@® En las entradas se utilizan “Selectores™:

ONONON®,

O

Local Address,

Remote Address,

Next Layer Protocol,

Local Port, or ICMP message type/code or Mobility Header type
(depending on the next layer protocol)

Remote Port, or ICMP message type/code or Mobility Header typ‘e_!
(depending on the next layer protocol) : 5 &

-_—



SADB y SPD

Security Associations Database

SPI DEST IP PROT HASH ALGO CIPH
ADDR (@) ALGO
33 13.135.30.1 | AH HMAC-SHA2 AES-GCM
61 200.119.7.4 ESP HMAC-SHA1 3DES-CBC
172 170.210.96.37 | ESP HMAC-SHA2 AES-GCM
Security Policy Database
PROTO IP LOCAL LOCAL REMOTE IP
PORT
UDP 45.12.34 500 *
TCP 45.12.34 * 13.135.30.1
TCP 45.12.34 3321 170.210.96.37

* * *

8.8.8.8

MODE

Transp
Transp

Tunel

REM PORT SPI

1025

80

21

AUTH KEY CIPH KEY

Oxd6ef... Oxc3ai...
Oxab11... Oxa45f...
0x543d... 0x773d...

PROCESAMIENTO

BYPASS
PROTECT
PROTECT

DISCARD



Internet Key Exchange (IKE)

@® Enlos inicios, las claves de cifrado se distribuian off-line
(y todavia hoy en algunos casos se distribuyen asi).

@® El protocolo IKE utiliza criptografia asimétrica, certificados X.509
y el intercambio de claves Diffie-Hellman para distribuir
Security Associations y claves en forma segura entre los
actores que intervienen en una implementacion IPSec.

Es un protocolo complejo que integra varios otros protocolos.

@® Opera sobre transporte UDP en puerto 500 (ISAKMP).
@® Hay implementaciones privativas y libres (*swan).
2 .
-_—



IPSec in IPv4 ESP Transport Mode

Original IPv4 Datagram M TP New IPv4 Datagram

S [ ver |hien| o5 pkt len P & | er [hien| oS pkt len

L} L]

L il

- In tlgs| frag offset || * 1D tlgs| frag offset

A . \Fﬁ ______ _ Encabezado IP

TIL Piu_tfiifﬁ header chksum - ___T_IE:,.. l:ulin_t?iE%E . header chksum (CaSi) original

U e src 1P addr:;i"‘nq (sin cifrar)
111‘ dst IF address dst IF address )

ﬁ SPL (Security Parameters Indesx) Encabezado ESP
= TCP header {proto = 6)

a Sequence Number agregado

- et e “ak

o /

(]

=

% 1

TP load !
o pavies Segmento TCP
' ! TCP Header y carga
': + Payload cifrados
. (variable)
II Encrypted '
Data
:‘A_t*eﬂti:ateﬁ Padding — — Eor ey
: Data : (variable) d g reg a d (0]

ESP trailer de
autenticacion

Authentication Data
(optional)




IPSec in IPv4 ESP Tunnel Mlode

Original IPv4 Datagram M TP New IPv4 Datagram
S [ ver |hien| o5 pkt len P S L er [hien| oS pkt len
L} L]
L q
EE In tlgs| frag offset h EE 1D tlgs| frag offset
TIL Br-u-tn-:IEF: header chksum \ . TIL__P Eur-u-tn-;E;F: header chksum Encabezgdo IP
e 4. d A nuevo (sin
of-----77 src 1P address 5rcIPadmx55“‘hhq_hh cifrar)
111‘ det IF addres: det IF address )
E SPL (Security Parameters Indesx) Encabezado ESP
- TCP header (proto = &)
a Sequence Number agregado
- et e 2k
[
L IP Header Encabezado IP
< original (cifrado)
. TCP payload
= .
'. — Segmento TCP
; eader :
|| : + Payload y carga cifrados
[ Encrypted '
Data
“Authenticated™ Padding =2l drller
: Data E (variable) a g re g a d (o)

ESP trailer de
autenticacion

Authentication Data
(optional)
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OpenVPN

@® A diferencia de IPSec, que esta implementado en el Kernel de
Linux y de otros sistemas operativos, OpenVPN es basicamente
una “aplicacion”, por lo que es independiente del S.O.

@® Crea una interfaz de red virtual (habitualmente tun0).

® Todo lo que el stack TCP/IP envie a través de la interfaz virtual
es enviado al proceso OpenVPN. Ese proceso agrega los
encabezados propios, opcionalmente cifra el paquete y luego lo
envia por la interfaz real hasta el otro extremo del tunel,
que lo descifra, autentica y pasa al stack TCP/IP
“como un paquete recién llegado”. <




OpenVPN

@ Respecto a la confidencialidad, puede operar...
O sin cifrado,
O con cifrado simétrico.

@ Respecto a la autenticacion de clientes, puede operar...
O sin autenticacion,
O con autenticacion basada en clave secreta precompartida,
O con autenticacion basada en usuario y clave,
O con autenticacion basada en claves asimétricas,
certificados X.509 y cero, una o mas
Autoridades de Certificacion (como en TLS).

2 .
-_—



I Comunicacion tradicional -

HOST A HOST B
Aplicacion Aplicacion
(cualquiera) (cualquiera) ,
Transporte Transporte
Red Red
Enlace Enlace
ethO eth0

A




I OpenVPN

HOST A HOST B
Apllcaglon Aplicacion
(cualquiera)
Transporte flidusbotic
Red Ree
Enlace Enlee
tun0 el

APP TCP IP ?




I OpenVPN

HOST A HOST B

Aplicacion Aplicacion Aolicacion
(cualquiera) OpenVPN P
Transporte Transporte

Red Red

Enlace Enlace
tun0 eth0
I

APP TCP P |2




OpenVPN

Encapsula, agrega Headers

y Cifra el paquete

HOST A

Aplicacion Aplicacion
(cualquiera) OpenVPN
Transporte

Red

Enlace
tun0
I
bdRFLggR rP5 jF X

HOST B

Aplicacién

Transporte

Red

Enlace
ethO




OpenVPN

HOST B

HOST A Encapsula, agrega Headers
l y Cifra el paquete
Aplicacion Aplicacion £ Aplicacion
(cualquiera) OpenVPN P
Transporte Transporte Transporte
Red Red Red
Enlace Enlace Enlace
tun0 eth0 eth0
INTERNET
bdRFLggR rP5 jF X| TCP IP ETH




OpenVPN

HOST B

HOST A
Aplicacion Aplicacion Aplicacion
(cualquiera) OpenVPN P
Transporte Transporte Transporte
Red Red Red
Enlace Enlace Enlace
tun0 eth0 ethO
I A
INTERNET
bdRFLggR rP5 jF X | TCP IP ETH




OpenVPN

HOST A Descifra, Autentica® el HOST B
l paquete y lo Desencapsula
Aplicacion Aplicacion \A/plicaci()n
(cualquiera) OpenVPN OpenVPN ,
Transporte Transporte Transporte
Red Red Red
Enlace Enlace Enlace
tunO eth0 eth0
I A
bdRFLggR rP5 jF X

* dependiendo de la configuracién, puede que autentique antes de descifrar el

Daqaliete



OpenVPN

Enlace
tun0

]

HOST A Descifra, Autentica® el HOST B
l paquete y lo Desencapsula
I
Aplicacion Aplicacion \Kplicacién
(cualquiera) OpenVPN OpenVPN ,
Transporte Transporte Transporte
Red Red Red
Enlace Enlace Enlace
tun0 eth0 eth0
I A
APP TCP IP ?

* dependiendo de la configuracion, puede que autentique antes de descifrar el

paqguete



OpenVPN

HOST A
Aplicacion Aplicacion
(cualquiera) OpenVPN
Transporte Transporte
Red Red
Enlace Enlace
tun0 eth0
APP TCP IP ?

HOST B

Aplicacion Aplicacién
OpenVPN (cualquiera) ,
Transporte Transporte

Red Red

Enlace Enlace
ethO tunO
A

]




OpenVPN

HOST B

Aplicacion
OpenVPN

Transporte

Aplicacion
(cualquiera)

HOST A
Aplicacion Aplicacion
(cualquiera) OpenVPN
Transporte Transporte
Red Red
Enlace Enlace
tun0 eth0

Red

Transporte

APP

Enlace
ethO

Red

A

Enlace
tunO

]




TCP sobre IP sobre TCP sobre IP...

Notese que hay encapsulamiento:

® PDU de App (cualquiera) sobre PDU de Transporte
@® PDU de Transporte sobre PDU Red

@® PDU de Red sobre PDU de Enlace Virtual (opcional)
@® PDU de Enlace (opc) sobre PDU de App (OpenVPN)

D

D

D

DU de App (OpenVPN) sobre PDU de Transporte
DU de Transporte sobre PDU Red

L gt
DU de Red sobre PDU de Enlace (real) a >
e



I TCP sobre IP sobre TCP sobre IP... -

Notese que hay encapsulamiento:

® PDU de App (cualquiera) sobre PDU de Transporte
@® PDU de Transporte sobre PDU Red

@® PDU de Red sobre PDU de Enlace Virtual (opcional)
@® PDU de Enlace (opc) sobre PDU de App (OpenVPN)
® PDU de App (OpenVPN) sobre PDU de Transporte
@® PDU de Transporte sobre PDU Red

® PDU de Red sobre PDU de Enlace (real) .&




TCP sobre IP sobre TCP sobre IP...

@ Utilizar TCP sobre IP sobre ... sobre TCP sobre IP
conlleva problemas de performance pues se duplica:
O Control de errores
O Control de congestion
O Timers
O Buffers

@ Por ello, se recomienda que las PDU de OpenVPN
se transporten sobre UDP (puerto 1194).

@® No adiciona demasiado overhead y no L
posee entrega asegurada (al igual que IP). . =

-_—



I Esquema de funcionamiento

Public Internet

198.51.100.99/2

ethO
198.51.100.1/24
192.168.0.0/16

Tunel VPN

tun0 10.9.8.1/30

Establecimiento del tunel (conexion y autenticacion)

ethO
203.0.113.1/24

-

Cliente
10.9.8.2/30 tun0

—

-—



Antes de establecer el tunel

Tabla de Rutas -- Servidor de Acceso Remoto

DESTINO MASCARA GATEWAY INTERFAZ
198.51.100.0 /24 * ethO
192.168.0.0 /16 * ethl

* * 1 198.51.100.99 ethO

Tabla de Rutas -- Cliente de Acceso Remoto

DESTINO MASCARA GATEWAY INTERFAZ
203.0.113.0 /24 * ethO
* * 203.0.113.99 ethO

COMENTARIO

enlace hacia el
ISP

hacia red propia

hacia Internet

COMENTARIO

enlace hacia el
ISP

hacia Internet
-

-_—



Luego de establecer el tunel

Tabla de Rutas -- Servidor de Acceso Remoto

DESTINO MASCARA GATEWAY INTERFAZ
198.51.100.0 /24 * ethO
192.168.0.0 /16 * ethl
10.9.8.0 /30 * tunO

* * 1 198.51.100.99 ethO

Tabla de Rutas -- Cliente de Acceso Remoto

DESTINO MASCARA GATEWAY INTERFAZ
203.0.113.0 /24 * ethO
10.9.8.0 /30 * tunO
192.168.0.0 /16 10.9.8.1 tunO

* * 203.0.113.99 ethO

COMENTARIO

enlace hacia el
ISP

hacia red propia
tunel cifrado

hacia Internet

COMENTARIO

enlace hacia el
ISP

tunel cifrado

hacia red
organiz.

hacia Internet



Luego de establecer el tunel

Tabla de Rutas -- Servidor de Acceso Remoto

DESTINO

198.51.100.0

192.168.0.0
10.9.8.0

*

MASCARA

GATEWAY INTERFAZ COMENTARIO
/24 * ethO enlace hacia el
ISP
/16 & ethl hacia red propia
/30 £ tunO tunel cifrado
* 1 198.51.100.99 ethO hacia Internet

Tabla de Rutas Cliente de ¢{Queé trafico va por la VPN y qué trafico no?

DESTINO
203.0.113.0

10.9.8.0
192.168.0.0

MASCARA

{Podria salir todo el trafico por la VPN?

GATEWAY INTERFAZ ENTARIO

/24 * ethO enlace hacia el
ISP

/30 * tunO tunel cifrado

/16 10.9.8.1 tunO hacia red :
organiz.

* 203.0.113.99 ethO hacia Internet



Modos de networking en OpenVPN

Routing mode (Layer 3 VPN tun0)

@® En el modelo que vimos de OpenVPN, se utiliza una red IP nueva para
el tunel entre el cliente y el servidor.

@® De esta forma, el servidor VPN actua como “router” e interconecta dos
redes de capa 3: la que lleva al cliente y la de |la organizacion.

Bridging mode (Layer 2 VPN tap0)

@® Alternativamente, OpenVPN puede configurarse para “extender” una
red existente de capa 2 (LAN) tal como si fuera un switch.

@® En este modo, el cliente VPN obtiene una direccion IP de
la red remota y puede operar en ella como un local o SR =
(utilizando ARP, DHCP, etc). o

-_—
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