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CONTENIDOS MINIMOS: Segun RES.HCS. N°009/12
Administracién y Gestidén de Redes. Técnicas y Protocolos de
Gestidén. Computacidédn orientada a redes. Modelos y Gestidn de

trdfico. MPLS. Anédlisis de protocolos. Sistemas Operativos de

Redes. Protocolos de integracidén. Seguridad en redes vy
criptografia. Protocolos de seguridad, VPN, seguridad en
servicios. Deteccidén de intrusos. Computacidén orientada a

redes. Tolerancia a fallas y Dbalance de carga. Computacidn

moévil.

FUNDAMENTACION

El crecimiento vertiginoso de las redes de datos a partir de
la expansidén de Internet vy de los servicios que se han
implementado sobre ésta exige un uso eficiente de los
recursos, tanto de hardware como de conectividad. Los usuarios
demandan permanentemente mayores prestaciones y algunos
servicios emergentes son altamente demandante en cuanto a la
capacidad de los dispositivos de interconexidén y ancho de
banda de los enlaces. Consecuentemente, es necesario abordar
tales desafios a partir de comprender cbédmo se wutiliza vy
controla eficientemente la tecnologia de redes para contribuir
a mantener y mejorar la productividad de la misma para una

organizacidn.

La identificacidén de los puntos criticos en una red, ya sea
relacionados con cuestiones tanto de trafico y conteo como de
seguridad 'y tolerancia a fallos permite no solamente
establecer cémo se utiliza la red sino - ademéds - posibilita
contar con informacidédn para diseflar politicas para la gestidn
eficiente, prevenir fallos y actuar ante situaciones no
deseadas. Esto incluye tanto la identificacidén de cuestiones
técnicas relacionadas con el equipamiento como aspectos
conceptuales sobre el disefio de redes de organizaciones, la

implementacidén de un centro de datos y de proyectos de mejora.




OBJETIVOS GENERALES:

Se espera que al completar el curso los alumnos:

- Comprendan las problemdticas de la administracidén y gestidn
de redes de datos en una organizacién y los enfoques para

abordarla de forma sistemética.

- Cuenten con fundamentos tedricos sobre los protocolos
utilizados tanto para el monitoreo de la red como para brindar

prestaciones como calidad de servicio.

- Adquieran criterios de evaluacidén vy disefio de posibles
riesgos de seguridad y puedan definir politicas adecuadas a

prevenir y/o solucionar tales inconvenientes.

- Estén capacitados para evaluar las necesidades de
conectividad de red de una organizacidén y puedan especificar,
evaluar y seleccionar servicios de transporte de datos vy

comunicaciones.

Complementariamente, se propone que también incrementen sus

habilidades para:

- Redactar reportes técnicos bajo determinadas consignas vy

siguiendo una metodologia concreta.

- Comunicar sus conocimientos, resultados de su trabajo a

pares y/o superiores en presentaciones publicas.




CONTENIDOS:

Unidad 1 - Introduccién a la gestidén de redes

Conceptos sobre administracidén de una red de datos. Modelo de
Gestidén ISO. Estandares. Gestidn centralizada y distribuida.
Centro de Operaciones de Red. Plataformas de gestidén de red.

Ejemplos.

Unidad 2 - Disefio de redes
Introduccién al disefio de redes. Analisis de requerimientos.
Disefio de arquitectura global. Eleccidén de tecnologias vy

dispositivos especificos. Implementacidn, testeo y monitoreo.

Unidad 3 - Gestidén de la configuracién y contabilidad
Monitoreo de una red. Protocolos de gestidn: SNMPvl, v2 y v3.
Base de Informacidén de Gestidén (MIB-I y II). RMON. Modelos vy

gestidén de trafico. Andlisis de protocolos. Casos de estudio.

Unidad 4 - Gestidén de fallas

Técnicas de deteccidn de fallas. Andlisis del impacto y planes
de recuperacidén. Tolerancia a fallas vy balance de carga.
Enlaces redundantes: Protocolos STP, RSTP. Agregacidédn de

enlaces: protocolo LACP.

Unidad 5 - Gestién de la performance

Calidad de Servicio en IP. Estédndares y  parametros.
Clasificacién de paquetes. DiffServ, IntServ. Politicas de
trafico. Active Queue Management (AQM). Traffic Shaping.
Segmentacidén de trafico (VLANS) . Protocolo MPLS. Carrier
Ethernet (Metro Ethernet). IEEE P802.1p Class of Service. Caso

de estudio: QoS para VoIP.

Unidad 6 - Gestién de la seguridad.
Seguridad en redes y criptografia. Sistemas de claves. Control

de acceso. Protocolos de seguridad. Virtual Private Netwoks




(VPNs) vy seguridad en servicios. Deteccidén de intrusos.
Politicas de seguridad: definicién e implementacién.

Herramientas para el soporte de la seguridad.

Unidad 7 - Computacién orientada a redes

Sistemas Operativos de Redes. Protocolos de integracidn.
Computacién movil. Servicios ubicuos. Soporte.
Infraestructura: Centros de Datos (datacenters). Normas de

disefio. Estructura y practicas de gestidédn. Network attached
storage (NAS). Storage Area Networks(SAN). Software Defined

Network (SDN). Ejemplos.

Unidad 8 - Casos de estudio y aplicaciones

Estudio de las necesidades de conectividad de una
organizacién. Evaluacidén de tipos de servicio requerido.
Andlisis de las ofertas en el mercado y evaluacidén. Disefio de
especificaciones para la contratacidén se servicios de datos.

Casos de estudio.

METODOLOGIA:

El desarrollo del curso es de caracter tedbrico - practico, con
alta carga de actividades en laboratorio. Las clases tedbricas
permiten plantear conceptos y modelos que luego seréan
empleados en las resolucidén de las actividades préacticas y/o

las pruebas en laboratorio.

En las clases practicas se realizaran mediciones, pruebas e
implementaciones de piezas de software tanto para la
recoleccidén de datos sobre tradfico como para el monitoreo vy

andlisis de protocolos.

Complementariamente, los estudiantes deben preparar una
exposicidén sobre la base de la lectura de reportes técnicos vy

whitepapers sobre algln tema emergente en el area.




ACTIVIDADES PRACTICAS

En las actividades préacticas se consideran tanto la resolucidn
de ejercicios de disefio y calculos de prestaciones como
problemas de monitoreo y mediciones en laboratorio. Con las
mismas se pretende reforzar los conceptos planteados en clase

ya que permitiran la exploracidén aplicada de los temas.

Basicamente, se trabajara con herramientas de gestidén de redes
existentes, de libre disponibilidad las cuales deberadn ser
instaladas, configuradas adecuadamente de acuerdo a las
politicas definidas y testeadas. Complementariamente, se puede

programar a través de una API algun servicio diferenciado.

Para el trabajo final, los alumnos presentan su propio
proyecto, acordado con los docentes. En éste deben realizar un
disefio de wuna solucién de gestidén de red sobre un caso
concreto. Esto incluye un estudio de la situacidén vy la
propuesta de implementacidén de una solucidn Justificando las
decisiones tomadas. Se elaborard un reporte técnico donde se
expongan el caso, los problemas detectados, los objetivos, la
propuesta, la metodologia utilizada y los resultados

esperados.

EVALUACION

La evaluacidén consta de 2 (dos) examenes parciales y un
trabajo final integrador (descripto en el apartado anterior)
obligatorio. Los examenes parciales se aprueban con nota 4
(cuatro) o superior mientras que el integrador con 7 (siete) o

superior.

Al finalizar, existe una instancia de recuperatorio para gquien
no haya aprobado uno de los exdmenes ©parciales. Las

condiciones luego de cursar la asignatura son las siguientes:




PROMOVIDO:

- Aprobar todos los trabajos practicos y/o actividades
académicas especiales previstas.

- Aprobar el cien por ciento (100%) de las evaluaciones
previstas con un promedio final no inferior a seis (6) puntos,
sin haber recuperado ninguna.

- Aprobar la evaluacidén integradora (TP Final Integrador) de

la asignatura con calificacién no inferior a siete (7) puntos.

REGULAR:

- Aprobar todos los trabajos practicos y/o actividades
académicas especiales previstas.

- Aprobar el cien por <ciento (100%) de las evaluaciones
previstas con wuna calificacién no inferior a cuatro (4)
puntos. Se podrad recuperar una de las instancias.

- Aprobar la evaluacidén integradora (TP Final Integrador) de
la asignatura con calificacién no inferior a cuatro (4)

puntos.

LIBRE:

- Es aquel que habiendo participado en al menos una (1) de las
evaluaciones establecidas como obligatorias en el programa
oficial de la asignatura, o de las instancias de recuperacidn
de la misma, no hubiera alcanzado el rendimiento exigido para
ser considerado regular.

- Para el examen libre: Quince dias antes de 1la fecha de
sustanciacidén de mesa, el alumno deberd entregar la resolucidn
de todas las actividades préacticas vigentes en la ultima

cursada.

AUSENTE:
- Es aquél que habiéndose inscripto en la asignatura, no ha
cumplido con ninguna de las actividades evaluables

establecidas por el programa oficial de la misma.




Las condiciones de asistencia se rigen segun el Capitulo II vy

V del Régimen General de Estudios de la Universidad.
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Schmidt. O’Reilly Media, 2005.

- Network Analysis, Architecture & Design (3ra Ed.). James

McCabe. Morgan Kaufmann, 2007.
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Tools (IDC Technology). Tony Kenyon. Digital Press, 2002.
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Network. Walter Goralski. Morgan Kaufmann, 2008.

- MPLS: Next Steps. Bruce S. Davie, Adrian Farrel. Morgan

Kaufmann, 2008.

- Deploying IP and MPLS QoS for Multiservice Networks: Theory
& Practice. John Evans and Clarence Filsfils. Morgan Kaufmann,

2007.




- Network Routing: Algorithms, Protocols, and Architectures.

Deepankar Medhi,Karthikeyan Ramasamy. Morgan Kaufmann, 2007.

- Packet Guide to Voice over IP. Bruce Hartpence. O’Reilly

Media, 2013.

- Switching to VoIP. Ted Wallingford. O’Reilly Media, 2005.

- Cryptography and Network Security. Principles and Practice,

Fifth Edition, William Stallings, Prentice Hall. 2011

- Mastering Cloud Computing, Foundations and Applications
Programming. Rajkumar Buyya, Christian Vecchiola and S.

Thamarai Selvi. Morgan Kaufmann. 2013.

- Real World Multicore Embedded Systems. Edited by:Bryon

Moyer. David Kleidermacher. Newnes. 2013.

- SDN: Software Defined Networks An Authoritative Review of

Network Programmability Technologies. O'Reilly Media. 2013

DE CONSULTA
- Network Management: Concepts and Practice, A Hands-On

Approach Richard Burke. Prentice Hall, 2003.

- Traffic Engineering and QoS Optimization of Integrated Voice

& Data Networks. Gerald Ash. Morgan Kaufmann, 2006.

- Network 1Intrusion Analysis: Methodologies, Tools, and
Techniques for Incident Analysis and Response. Joe Fichera,

Steven Bolt. Syngress, 2012.




- Self-Similar Network Traffic and Performance Evaluation.

Kihong Park, Walter Willinger. Wiley Interscience, 2000.

- Performance of Computer Communication Systems, a Model-based

approach. Boudewijn R. Haverkort. John Wiley & Sons, 1998.

- The Practice of System and Network Administration (2da Ed.)
Thomas Limoncelli, Christina Hogan, Strata Chalup. Addison-

Wesley Professional, 2007.

- Midiendo Redes: Andlisis De Trafico Y De Protocolos Para
Diagnéstico De Problemas De Calidad De Servicio En Redes De

Datos. Luis Aguilar. Nobuko Sa, 2004.

OTROS RECURSOS
- Reportes técnicos, RFC's, whitepapers, casos de estudio

provistos por el equipo docente.

RECURSOS ADICIONALES

El equipo docente mantiene un sitio web de la asignatura
(http://www.labredes.unlu.edu.ar/) con un blog en el cual se
publica el material regular vy las novedades. Ademas, se
atienden durante todo el afio consultas por correo electrdnico

y/0 sesiones de chat.
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