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DENOMINACION DE LA ACTIVIDAD: : 11085 - Administracién y Gestién de Redes
TIPO DE ACTIVIDAD ACADEMICA: Asignatura

CARRERA: Licenciatura en Sistemas de Informacion
PLAN DE ESTUDIOS: 17.13

DOCENTE RESPONSABLE: Lic. Fernando Lorge - Profesor Adjunto

EQUIPO DOCENTE:

Lic. Santiago Ricci - Ayudante de Primera
Lic. Marcelo Fenandez - Ayudante de Primera
Lic. Alejandro Iglesias - Ayudante de Primera
A.S. Mauro Meloni - Ayudante de Primera

ACTIVIDADES CORRELATIVAS PRECEDENTES:

PARA CURSAR: 10040 - Teleinformética y Redes (Regular para cursar), 11083
Estadistica y Probabilidad (Regular para cursar)

PARA APROBAR: 10040 - Teleinformatica y Redes, 11083 Estadistica y Probabilidad

CARGA HORARIA TOTAL: HORAS SEMANALES: 6 - HORAS TOTALES: 96
DISTRIBUCION INTERNA DE LA CARGA HORARIA:

CLASES TEQRICAS: 50%
CLASES PRACTICAS: 50%

| PERIODO DE VIGENCIA DEL PRESENTE PROGRAMA: [2021-2022]
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CONTENIDOS MINIMOS O DESCRIPTORES (Segun RES.HCS. N2478/12 )

Administracién y Gestién de Redes. Técnicas y Protocolos de Gestién. Computacién
orientada a redes. Modelos y Gestiéon de trafico. MPLS. Analisis de protocolos.
Sistemas Operativos de Redes. Protocolos de integracién. Seguridad en redes y
criptografia. Protocolos de seguridad, VPN, seguridad en servicios. Deteccién de
intrusos. Computacién orientada a redes. Tolerancia a fallas y balance de carga.
Computaciéon mévil

FUNDAMENTACION, OBJETIVOS, COMPETENCIAS

El crecimiento vertiginoso de las redes de datos a partir de la expansién de Internet
y de los servicios que se han implementado sobre ésta exige un uso eficiente de los
recursos, tanto de hardware como de conectividad. Los usuarios demandan
permanentemente mayores prestaciones y algunos servicios emergentes son
altamente demandante en cuanto a la capacidad de los dispositivos de
interconexién y ancho de banda de los enlaces. Consecuentemente, es necesario
abordar tales desafios a partir de comprender cémo se utiliza y controla
eficientemente la tecnologia de redes para contribuir a mantener y mejorar la
productividad de la misma para una organizacion.

La identificacion de los puntos criticos en una red, ya sea relacionados con
cuestiones tanto de trafico y conteo como de seguridad y tolerancia a fallos permite
no solamente establecer cémo se utiliza la red sino - ademas - posibilita contar con
informacién para disefar politicas para la gestion eficiente, prevenir fallos y actuar
ante situaciones no deseadas. Esto incluye tanto la identificacion de cuestiones
técnicas relacionadas con el equipamiento como aspectos conceptuales sobre el
disefio de redes de organizaciones, la implementaciéon de un centro de datos y de
proyectos de mejora.

Se espera que al completar el curso los alumnos:

- Comprendan las problematicas de la administracién y gestién de redes de datos
en una organizacién y los enfoques para abordarla de forma sistematica.

- Cuenten con fundamentos tedricos sobre los protocolos utilizados tanto para el
monitoreo de la red como para brindar prestaciones como calidad de servicio.

- Adquieran criterios de evaluacién y disefio de posibles riesgos de seguridad y
puedan definir politicas adecuadas a prevenir y/o solucionar tales inconvenientes.

- Estén capacitados para evaluar las necesidades de conectividad de red de una
organizacién y puedan especificar, evaluar y seleccionar servicios de transporte de
datos y comunicaciones.

Complementariamente, se propone que también incrementen sus habilidades para:
- Redactar reportes técnicos bajo determinadas consignas y siguiendo una
metodologia concreta.

- Comunicar sus conocimientos, resultados de su trabajo a pares y/o superiores en
presentaciones publicas.

CONTENIDOS
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Unidad 1 - Introduccidn a la gestion de redes

Conceptos sobre administracién de una red de datos. Modelo de Gestién ISO.
Estdndares. Gestidon centralizada y distribuida. Centro de Operaciones de Red.
Plataformas de gestién de red. Ejemplos.

Unidad 2 - Diseio de redes

Introduccién al diseno de redes. Andlisis de requerimientos. Disefio de arquitectura
global. Eleccién de tecnologias y dispositivos especificos. Implementacién, testeo y
monitoreo.

Unidad 3 - Gestion de la configuracion y contabilidad
Monitoreo de una red. Protocolos de gestién: SNMPv1, v2 y v3. Base de Informacién

de Gestién (MIB-1 y II). RMON. Modelos y gestién de trafico. Anélisis de protocolos.
Casos de estudio.

Unidad 4 - Gestidn de fallas

Técnicas de deteccién de fallas. Analisis del impacto y planes de recuperacién.
Tolerancia a fallas y balance de carga. Enlaces redundantes: Protocolos STP, RSTP.
Agregacién de enlaces: protocolo LACP.

Unidad 5 - Gestidon de la performance

Calidad de Servicio en IP. Estdndares y pardmetros. Clasificacién de paquetes.
DiffServ, IntServ. Politicas de trafico. Active Queue Management (AQM). Traffic
Shaping. Segmentacién de trafico (VLANs). Protocolo MPLS. Carrier Ethernet (Metro
Ethernet). IEEE P802.1p Class of Service. Caso de estudio: QoS para VolIP.

Unidad 6 - Gestion de la seguridad.

Seguridad en redes y criptografia. Sistemas de claves. Control de acceso. Protocolos
de seguridad. Virtual Private Netwoks (VPNs) y seguridad en servicios. Deteccién de
intrusos. Politicas de seguridad: definicién e implementacién. Herramientas para el
soporte de la seguridad.

Unidad 7 - Computacion orientada a redes

Sistemas Operativos de Redes. Protocolos de integracion. Computacién movil.
Servicios ubicuos. Soporte. Infraestructura: Centros de Datos (datacenters) y
servicios en la nuve. Normas de disefio. Estructura y practicas de gestidon. Network
attached storage (NAS). Storage Area Networks(SAN). Software Defined Network
(SDN). Ejemplos.

Unidad 8 - Casos de estudio y aplicaciones

Estudio de las necesidades de conectividad de una organizacién. Evaluacién de
tipos de servicio requerido. Andlisis de las ofertas en el mercado y evaluacién.
Disefio de especificaciones para la contratacidn se servicios de datos. Casos de
estudio.

METODOLOGIA

El desarrollo del curso es de caracter tedrico - practico, con alta carga de
actividades en laboratorio. Las clases teéricas permiten plantear conceptos y
modelos que luego seran empleados en las resolucién de las actividades practicas
y/o las pruebas en laboratorio.
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En las clases précticas se realizardn mediciones, pruebas e implementaciones de

piezas de software tanto para la recoleccién de datos sobre trafico como para el
monitoreo y anélisis de protocolos.

TRABAJOS PRACTICOS

En las actividades practicas se consideran tanto la resolucién de ejercicios de
disefo y calculos de prestaciones como problemas de monitoreo y mediciones en
laboratorio. Con las mismas se pretende reforzar los conceptos planteados en clase
ya que permitirdn la exploracién aplicada de los temas.

Basicamente, se trabajara con herramientas de gestion de redes existentes, de libre
disponibilidad las cuales deberdn ser instaladas, configuradas adecuadamente de
acuerdo a las politicas definidas y testeadas. Complementariamente, se puede
programar a través de una API algun servicio diferenciado.

Para el trabajo final, los alumnos presentan su propio proyecto, acordado con los
docentes. En éste deben realizar un disefio de una solucién de gestién de red sobre
un caso concreto. Esto incluye un estudio de la situacién y la propuesta de
implementacién de una solucién justificando las decisiones tomadas. Se elaborara
un reporte técnico donde se expongan el caso, los problemas detectados, los
objetivos, la propuesta, la metodologia utilizada y los resultados esperados.

REQUISITOS DE APROBACION Y CRITERIOS DE CALIFICACION:

La evaluacién consta de 2 (dos) exdmenes parciales y un trabajo final integrador
(descripto en el apartado anterior) obligatorio. Los exdmenes parciales se aprueban
con nota 4 (cuatro) o superior mientras que el integrador con 7 (siete) o superior.

CONDICIONES PARA PROMOVER (SIN EL REQUISITO DE EXAMEN FINAL)
DE ACUERDO AL ART.23 DEL REGIMEN GENERAL DE ESTUDIOS RESHCS-

LUJ:0000996-15

Tener aprobadas las actividades correlativas al finalizar el turno de examen
extraordinario de ese cuatrimestre.

a) Cumplir con un minimo del 80 % de asistencia para todas las actividades.

b) Aprobar todos los trabajos practicos previstos en este programa, pudiendo
recuperarse hasta un 25% del total por ausencias o aplazos.

c) Aprobar el 100% de las evaluaciones previstas con un promedio no inferior a
seis (6) puntos sin recuperar ninguna.

d) Aprobar una evaluacién integradora de la asignatura con calificacién no
inferior a siete (7) puntos.

CONDICIONES PARA APROBAR COMO REGULAR (CON REQUISITO DE EXAMEN FINAL)
DE ACUERDO AL ART.24 DEL REGIMEN GENERAL DE ESTUDIOS RESHCS-

LUJ:0000996-15

Estar en condicion de regular en las actividades correlativas al momento de su
inscripcién al cursado de la asignatura.

a) Cumplir con un minimo del 70% de asistencia para todas las actividades.
b) Aprobar todos los trabajos practicos previstos en este programa, pudiendo
recuperarse hasta un 40% del total por ausencias o aplazos
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c) Aprobar el 100% de las evaluaciones previstas con un promedio no inferior a

cuatro (4) puntos, pudiendo recuperar el 50% de las mismas. Cada
evaluacién solo podra recuperarse en una oportunidad.

EXAMENES PARA ESTUDIANTES EN CONDICION DE LIBRES

1) Para aquellos estudiantes que, habiéndose inscriptos oportunamente en la
presente actividad hayan quedado en condicién de libres por aplicacién de
los articulos 22, 25, 27, 29 o 32 del Régimen General de Estudios, Sl podran
rendir en tal condicién la presente actividad.

2) Para aquellos estudiantes que no cursaron la asignatura y se presenten en
condicién de alumnos libres en la Carrera, por aplicaciéon de los articulos 10 o
19 del Régimen General de Estudios, NO podrdn rendir en tal condicién la
presente actividad debido a que las actividades de laboratorio utilizando
equipamiento especial no pueden reemplazarse con herramientas de uso
personal.

3) Las caracteristicas del examen libre son las siguientes: el examen es de
caracter tedrico-practico, debiendo previamente haber presentado la
resolucién de todos los trabajos préacticos vigentes en la Ultima cursada,
incluido el trabajo final integrador.
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DISPOSICION DE APROBACION: CD

www.unlu.edu.ar - Lujan, Buenos Aires, Republica Argentina



