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Voz sobre IP (VolIP)

Fecha de entrega: Lujan 06/11/2023

Objetivo: Comprender la interrelaciéon y el funcionamiento de los componentes y protocolos que
permiten brindar un servicio de comunicacién de voz y video sobre redes IP a través de la imple-
mentacion de una solucién clasica de PBX y dispositivos VoIP. Categorias ISO: FCAPS.

Bibliografia recomendada

e HARTPENCE, B. 2013. Packet Guide to Voice over IP: A system administrator’s guide to VoIP
technologies. O’Reilly Media

Capitulo 1. “Introduction to Voice over the Internet Protocol”

Capitulo 3. “Session Initiation Protocol”

Capitulo 4. “The Real-Time Transport Protocol and the Real-Time Control Protocol”

Capitulo 5. “Codecs” (pags. 121 a 135) sin incluir la seccién Video Signals ni siguientes

Capitulo 6. “H.323 ITU-T Recommendation for Packet-Based...” (pags. 151 a 156)

¢ WALLINGFORD, T. 2005. Switching to VoIP. Ted Wallingford. O’Reilly

* LANDIVAR, E. 2008. Capitulo 14: “Protocolos SIP y RTP al descubierto” en Comunicaciones
Unificadas con Elastix.

Experiencia de Laboratorio

1. Determinar en qué direccién IP y puerto se encuentra el servidor de telefonia IP en el labo-
ratorio.

2. Acceder a la interfaz (web) administrativa de la central telefénica por software.

3. Crear una nueva extension personal (nimero interno) para usted. Para ello, dirigirse a la
pestafia PBX » PBX Configuration. De la lista a la izquierda, hacer click en Extensions,
seleccionar Generic SIP Device y hacer click en Submit.

4. Completar el formulario como sigue:

» User Extension: elegir un nimero de extension de tres a seis digitos a su eleccion, que
no esté definido previamente, por ej su niimero de legajo.

* Display Name: copiar lo mismo que en Extension Number.

» Secret: esta serd la clave de la extension, copiar el valor existente o definir una nueva.

¢ Dejar el resto de los campos tal como figuran en el formulario.

¢ Hacer clic en Submit y luego en Apply Changes.

5. Estando desconectado de la red, configurar un teléfono IP. Documentar lo efectuado.

6. Iniciar una captura de trafico uno de los dispositivos intermedios. Aplicar el siguiente filtro
de visualizacién sip or rtp or rtcp.

7. Mientras la captura estd en curso, conectar el teléfono o iniciar la aplicacién de telefonia IP
(segun corresponda). Deberia ver los mensajes de registro en la captura. Detener y guardar
la misma como tp_voip_register.pcap

8. Iniciar una nueva captura, llamar desde el teléfono al nimero de devolucion de extension *65
, escuchar el audio y colgar al finalizar. Detener y guardar la captura como tp_voip_65.pcap

9. Iniciar una nueva captura y, en acuerdo con un compariiero, realizar una llamada desde su
interno al nimero de extension de su compafiero. Capturar la llamada con Wireshark desde el



https://books.google.com.ar/books?id=Wvwwca_0wiwC&lpg=PR9&dq=Packet%20Guide%20to%20Voice%20over%20IP&pg=PP1#v=onepage&q&f=false
https://books.google.com.ar/books?id=Wvwwca_0wiwC&lpg=PR9&dq=Packet%20Guide%20to%20Voice%20over%20IP&pg=PP1#v=onepage&q&f=false
https://books.google.com.ar/books?id=0TIkbt__bdAC&lpg=PP1&dq=switching%20to%20voip&pg=PP1#v=onepage&q&f=false
https://sourceforge.net/projects/elastix/files/Tutorials_Docs_Manuals/Comunicaciones%20Unificadas%20con%20Elastix/
https://sourceforge.net/projects/elastix/files/Tutorials_Docs_Manuals/Comunicaciones%20Unificadas%20con%20Elastix/
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inicio hasta su fin (didlogo incluido) y guardar sélo los paquetes correspondientes al filtro sip
or rtp or rtcp con el nombre tp_voip_call.pcap . Determinar los codecs soportados
por cada terminal VoIP e indicar cudl o cuales se utilizaron en la transmision RTP.

10. Determinar si el flujo de datos RTP se produce entre los extremos directamente o bien entre
los UA. éQué configuracion se debe cambiar para lograr intervenir en la forma que el trafico
RTP circula?

Trabajo Practico

1. Conversioén Analdgico-Digital. Descargar e instalar el programa Audacity.

a)

b)

c)

d)

e)

Generar una onda de sonido sinusoidal cuya frecuencia se inicie en 20 hz y suba hasta
20000 hz durante un periodo de 20 segundos (mend Generate » Chirp). Luego repro-
ducir dicho fragmento. Teniendo en cuenta la duracién del sonido, ¢hasta qué segundo
fue capaz de escucharlo?

Dirigirse al menu Edit » Preferences... » Quality y en el selector High-quality Con-
version establecer Sample Rate Converter en Low Quality (Fastest). Luego, utilizar la
opcién de menu Tracks » Resample para reducir la cantidad de muestras por segundo
a 20000 hz y escuchar nuevamente todo el sonido. ¢Qué sucede con el tono? Deshacer
y repetir la operacion, pero esta vez reduciendo la tasa de muestreo a 8000 hz. ¢Qué
sucede con el tono ahora? Finalmente, reconvertir el fragmento a 4000 hz.

Si el sonido original es el mismo, ¢por qué suceden estos cambios?

Nota: luego de realizar este ejercicio, vuelva a establecer la opcién Sample Rate Con-
verter en Best Quality (Slower).

Utilizando el analizador de espectro disponible en https://academo.org/demos/spec
trum-analyzer/ visualice las frecuencias que mayor energia tienen en las diferentes
muestras de sonido (seleccione en Sound sample y luego haga clic en p).

¢En qué rango se ubican las frecuencias con mayor energia para cada muestra?

Busque un archivo de musica en formato MP3, OGG o WAV vy utilice la opcion Upload
your own para analizar el espectro de frecuencias de unos segundos de la cancidn. Se-
gun las frecuencias que se ven en el espectrograma, {con qué frecuencia de muestreo
minima deberia digitalizarse la muestra si uno deseara grabarla mediante un micréfono?

Ahora, utilice el analizador de espectro disponible en https://auditoryneuroscience.c
om/acoustics/spectrogram para analizar el sonido de su voz mientras canta su cancién
favorita. ¢Qué rango de frecuencias tiene mayor energia? ¢Puede hacer un sonido cuya
frecuencia supere los 4 khz (silbando, por ejemplo)?

En la telefonia tradicional (Plain-Old Telephone Service o “POTS”) parte de la sefiali-
zacién se realizaba “en banda” utilizando tonos conocidos como DTMF. Hoy en dia se
siguen utilizando estos tonos para interactuar con las opciones de los call-centers o lla-
mar mediante teléfonos antiguos. Utilizando Audacity, generar mediante DTMF (ment
Generate » DTFM tones) el sonido necesario para llamar a la Universidad Nacional de
Lujan. En caso de contar con un teléfono analdgico, reproducir este sonido al micréfono
del teléfono. ¢Qué sucede? ¢Por qué?

2. Senalizacion y Transporte. Analizar las capturas realizadas durante la practica de laboratorio
(tp_voip_register.pcap, tp_voip_65.pcap, tp_voip_call.pcap) y realizar un grafico de intercam-
bio donde se identifiquen los protocolos, los flujos de datos, y los actores involucrados y sus



https://www.audacityteam.org/
https://academo.org/demos/spectrum-analyzer/
https://academo.org/demos/spectrum-analyzer/
https://auditoryneuroscience.com/acoustics/spectrogram
https://auditoryneuroscience.com/acoustics/spectrogram
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roles. Representar la operacion de los protocolos intervinientes mediante graficos de secuen-
cia de mensajes. Para ello puede utilizar la herramienta de diagramaciéon MSCGen. El flujo
RTP lo puede sintetizar a fines de facilitar la lectura y escritura del mismo.

. Calidad de Servicio. A partir de la captura tp voip call.pcap de la experiencia de laboratorio,

analizar dos tramas de cada protocolo (SIP, RTP, RTCP, seis tramas en total), revisando los
campos ToS (IP) y 802.1q (Ethernet) en relacion con calidad de servicio. Documentar qué
valores, prioridades y opciones lleva cada tipo de PDU.

Transporte. Abrir la captura tp voip call.pcap con Wireshark e intentar obtener un archivo
de audio que contenga toda la conversacién. Documentar los pasos efectuados. Importante:
el andlisis del flujo de audio esté disponible en el menu Telephony » SIP Flows.

Si no es posible obtener el audio en dicha pantalla, ejecutar

apt-get install wireshark-qt
para instalar una interfaz mas moderna de Wireshark.
H.323. Descargar y analizar la captura de trafico rtp_example.raw.gz e identificar:

a) Los equipos intervinientes (direccién IP, fabricante, modelo y lugar de fabricacion del
dispositivo), el Caller ID, el CODEC utilizado en la conversacion.

b) Representar en un diagrama de secuencia los mensajes H.323 intercambiados entre los
nodos.

c) Analizar el audio que se puede recuperar de la captura éQué sucede aproximadamente
en el segundo 6.557?

d) DESAFIO: Determinar el idioma hablado por los interlocutores en esta captura.

. Codecs. Descargar los fragmentos de audio https://bit.ly/369Seew (didlogo, 95 segundos)

y https://bit.ly/2Tgd1YA (musica, 80 segundos). Utilizando Audacity u otro software de
conversiéon de audio (opus-tools/opusenc), convertir los fragmentos a codec OPUS con los
bitrates indicados méas abajo, partiendo siempre del archivo original.

Para el dltimo codec (G.711), abrir cada archivo original con Audacity, cambiar el valor de
Project Rate (Hz) (esquina inferior izquierda de la ventana) a 8000 hz y exportarlo median-
te File » Export » Export audio ... » Other uncompressed files, seleccionando header WAV
(Microsoft) y encoding A-law.

Completar la tabla siguiente con los tamatios finales de archivo. Escuchar todos los archivos
mediante un reproductor de audio (vic, mpy, ...) e indicar un valor de calidad subjetiva entre
1y 5, y un comentario sobre como considera Ud la calidad del audio respecto al fragmento
original. La primera linea es un ejemplo.

Archivo CODEC Bitrate Tamafio  Calidad Subj. Comentario
didlogo PCM Audio CD 1411 kbit/s 16438 KB 5/5 audio original
" OPUS 96 kbit/s
" OPUS 16 kbit/s
" G.711 (A-law) 64 kbit/s
musica PCM Audio CD 1411 kbit/s 13745 KB 5/5 audio original
" OPUS 96 kbit/s
" OPUS 16 kbit/s
" G.711 (A-law) 64 kbit/s



https://mscgen.js.org/
https://drive.google.com/open?id=1AL0jjj9CB1R4FCrH1Ldc9bCPEP5mycoL
https://bit.ly/369Seew
https://bit.ly/2Tgd1YA
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Guia de Lectura

1) éCudles son los dos tipos de protocolos que intervienen en una comunicacion VoIP? éCuédntos
protocolos de VoIP intervienen en un escenario de SIP y SDP?

2) ¢Cuales protocolos no relacionados a VoIP intervienen en una comunicacién VoIP?

3) éQué otros protocolos de sefializacidén existen ademas de SIP?

4) ¢Cudl es el intercambio tipico de mensajes SIP y RTP que se produce en la triada UAC-UAS-
UAC?

5) ¢Cual es el escenario tipico y qué intercambio de mensajes se produce al encender un teleféno
IP conectado una Red?

6) ¢Qué caracteristicas de red son las que mas perjudican una comunicacién VoIP?

7) éQué es un CODEC? (Cudles son los mas habituales en una comunicacién VoIP?

8) ¢Qué es un PBX? ¢Existe solamente en el contexto de la comunicaciéon VoIP o existia ya en el
contexto de las comunicaciones telefénicas tradicionales?

9) Hoy en dia muchas de las comunicaciones de voz y video se realizan sobre la web, utilizando
como User-Agent el mismo software que para navegar la red: el web browser. (Cémo se
denomina el marco de tecnologias abiertas que incorpora Comunicacién en Tiempo Real a la
web? équé protocolo utiliza para transmisién? équé cddecs utiliza para los flujos de voz?

10) DESAFIO

» (Cudl es el nombre y version del codec de audio publicado como open source por Google
en Septiembre de 20227

e {Qué calidades o tasas de transferencia dispone?

« (Si se graba una entrevista de 1 hora con este nuevo codec en su calidad mas alta,
cuantos MBytes ocupara?

¢ {Qué avance (en porcentaje de compresion) representa respecto de los codecs de tele-
fonia existentes?

Referencias
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